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ВВЕДЕНИЕ 
 

Современная концепция модернизации российского образования со-

держит руководящую идею обеспечения качества высшего образования, 

соответствующего актуальным и перспективным потребностям личности, 

общества и государства. Одним из путей ее реализации является фунда-

ментализация образования – активная деятельность субъектов образова-

тельного процесса, которая направлена как на фундаментализацию содер-

жания образования, так и на гуманизацию образовательного процесса.  

В настоящее время фундаментализация является тенденцией развития 

многих научных и образовательных областей, к числу которых, бесспорно, 

относится и информатика. При этом существенную роль в образовании и 

формировании культуры членов современного общества играет такое 

научное направление информатики, как прикладная информатика, изуча-

ющая особенности применения широкого набора средств в естествозна-

нии, гуманитарных или социальных науках, в областях экономики, произ-

водства и других областях. К числу таких средств относят: телекоммуни-

кационные системы, аудио- и видео- системы, средства мультимедиа, си-

стемы проектирования, управления объектами, процессами и др.  

Обучение прикладной информатике опирается на тот факт, что отли-

чительной чертой современного общества является создание и внедрение 

информационных и телекоммуникационных технологий в экономическую, 

социальную, образовательную и другие сферы человеческой деятельности. 

В связи с этим становится актуальным совершенствование системы ин-

формационного обеспечения всех сфер деятельности общества. В настоя-

щее время повсеместное распространение и использование сети Интернет, 

появление интернет-сайтов и порталов, содержащих разнообразную ин-

формацию, порождает необходимость решения проблемы обеспечения 

информационной безопасности и защиты информации. Информация, со-

здаваемая, хранимая и обрабатываемая компьютерными средствами, лежит 

в основе работы большинства технических систем, её используют в совре-

менном обществе, что влечет за собой повышение возможности нанесения 

ущерба, связанного с хищением информации, ее уничтожением, незакон-

ным использованием и другими противоправными действиями.  

Информационная безопасность – это защищенность информации и 

поддерживающей инфраструктуры от случайных или преднамеренных 

воздействий естественного или искусственного характера, способных 

нанести ущерб владельцам или пользователям информации и поддержи-

вающей инфраструктуры. Защита информации – это деятельность по 

предотвращению утечки защищаемой информации, несанкционированных 

и непреднамеренных воздействий на защищаемую информацию, то есть 

процесс, направленный на достижение этого состояния (В.В. Гафнер).  
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Важность и общественная значимость соответствующих проблем яви-

лись существенным аргументом для подготовки в Российской Федерации 

специалистов в области информационной безопасности и защиты инфор-

мации. В настоящее время ряд российских вузов осуществляет подготовку 

студентов в области информационной безопасности по таким направлени-

ям, как: «Компьютерная безопасность», «Информационная безопасность 

телекоммуникационных систем», «Информационно-аналитические систе-

мы безопасности» и другим направлениям. Компетенции, связанные с ин-

формационной безопасностью, должны быть сформированы у студентов и 

магистрантов, обучающихся по таким направлениям подготовки, как: 

«Фундаментальная информатика и информационные технологии», «При-

кладная математика и информатика», «Математика», «Математика и ком-

пьютерные науки», «Педагогическое образование» профилей подготовки 

«Информатика» и «Математика» и другим направлениям.  

Как и в случае фундаментального обучения информатике, рассмотре-

ние студентами и магистрантами фундаментальных основ теории защиты 

информации позволяет сформировать у них представление о подходах к 

защите информации, инвариантных относительно развития разных инфор-

мационных технологий. Это способствует подготовке специалистов, спо-

собных отбирать и использовать наиболее эффективные и оптимальные 

технологии в зависимости от специфики процессов, связанных с защитой 

информации. 

Такие специалисты могли бы применять для решения практических 

задач свои фундаментальные теоретические знания, а не выбирать готовые 

шаблонные технологии, обеспечивающие защиту информации неэффек-

тивно или не в полном объеме. Кроме того, юридические и технологиче-

ские нарушения в области передачи и использования информации, а также 

связанные с ними технологии защиты информации обладают существен-

ной этической и социально-нравственной значимостью. Специалисты, за-

нимающиеся защитой информации, в обязательном порядке должны по-

нимать социальные, гуманитарные, этические, нравственные и другие по-

добные аспекты результатов своей деятельности.  
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